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Introduccion

La Politica de Gestion Documental tiene como objetivo establecer
directrices claras y estructuradas para la gestion eficiente, segura y
accesible de toda la documentacion generada y recibida por la
organizacion en formato digital. En un contexto de transformacion digital
y con el crecimiento continuo de la informacion, la gestion adecuada de
los documentos es esencial para garantizar la integridad, la
disponibilidad y la confidencialidad de los mismos.

La digitalizacion de documentos no solo mejora la eficiencia operativa,
sino que también permite a la corporacion Rotorr-Motor de Innovacion
optimizar su toma de decisiones, reducir costos operativos y garantizar
el cumplimiento con las normativas legales y regulaciones vigentes. La
correcta gestion de la documentacion digital facilita un acceso rapido y
seguro a la informacion, mejora la colaboracion interna y externa, y
contribuye a la sostenibilidad al reducir el uso de recursos fisicos.

En este sentido, la Politica de Gestion Documental tiene un enfoque
integral que abarca desde la creacion y almacenamiento de
documentos electronicos hasta su archivo, conservacion y eventual
eliminacion, cumpliendo con las mejores practicas y los estandares
internacionales de seguridad y gestion documental.

La implementacion de esta politica garantiza que los documentos
digitalizados de la corporacion se gestionen de manera eficiente,
alineada con los principios de transparencia, accesibilidad, integridad y
confidencialidad, promoviendo una cultura organizacional mas &agil,
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innovadora y comprometida con la sostenibilidad y el cumplimiento
normativo.

Esta politica abarca todos los niveles de la organizacion, proporciona a
los empleados y areas clave las herramientas y procedimientos
necesarios para administrar la documentacion de manera efectiva y
asegura su acceso cuando sea necesario para que se cumplan los
requisitos legales en materia de conservacion y privacidad de la
informacion.

Con la adopcion de esta politica, Rotorr-Motor de Innovacion se
posiciona como una organizacion moderna, eficiente y comprometida
con la innovacion, al asegurar que la gestion de su documentacion
digital no solo cumpla con las expectativas internas, sino también con
las demandas del entorno empresarial y regulatorio actual.

Objetivo General

Establecer un sistema eficiente, seguro y organizado para la gestion,
almacenamiento, acceso y conservacion de toda la documentacion
digital generada o recibida por la organizacion, con el fin de optimizar
los procesos operativos, garantizar el cumplimiento de normativas
legales y facilitar el acceso oportuno y seguro a la informacion relevante
para una mayor eficiencia organizacional y la proteccion de la
informacion sensible y confidencial.
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Obijetivos Especificos

Optimizar el almacenamiento y acceso a la documentacion digital.
Garantizar la seguridad y confidencialidad de la informacion.

Cumplir con las normativas legales y regulaciones vigentes.

Mejorar la eficiencia operativa mediante la digitalizacion de procesos.
Facilitar la colaboracion y el intercambio de informacion.

Establecer un protocolo de conservacion vy eliminacion de
documentos.

Fomentar la capacitacion continua en gestion documental digital.
Garantizar la integridad y autenticidad de los documentos digitales.
Implementar auditorias periodicas y mejoras continuas.

Promover la sostenibilidad y reducir el impacto ambiental.

Marco Legal
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e Normativas Nacionales.

o Ley 1273 de 2009 - Ley de Delitos Informaticos.



lr\\
Politica de Gestion Documental ROT\OJHR

Ley 594 de 2000 - Ley General de Archivos.
Ley 15681 de 2012 - Ley de Proteccion de Datos Personales.

Decreto 2609 de 2012 - Reglamentacion del Sistema de
Archivos.

Decreto 1569 de 2013 - Politica de Gobierno Digital.

Ley 1712 de 2014 - Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional.

Decreto 1080 de 2015 (Art. 2.2.1.1.2) - Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo.

Decreto 1082 de 2015 - Decreto Unico Reglamentario del
Sector Administrativo de Planeacion Nacional.

Decreto 1078 de 2015 - Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 1061 de 2015 - Reglamento del Sistema de Gestion
Documental.

Normas Técnicas y Estandares
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NTC-1SO 15489: Gestion de Documentos.

NTC-ISO/IEC 27001: Gestion de la Seguridad de la
Informacion.
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e Norma Técnica NTC-ISO 9001: Sistema de Gestion de
Calidad.

Directrices y Estrategias

e Directrices del Archivo General de la Nacion (AGN).

e Politica de Gestion Documental del Estado.

Estandares de Interoperabilidad y Acceso:
e Ley 1341de 2009 - Ley TIC.

e Interoperabilidad en Gobierno Digital.

Alcance

El alcance de la politica de gestion documental digital establece los
limites, objetivos y areas dentro de una corporacion publica en las que
se aplicara la politica, para garantizar una gestion eficiente y segura de
los documentos digitales. En el caso de la corporacion Rotorr o cualquier
entidad publica en Colombia, el alcance se define para abarcar todos los
documentos generados, recibidos, almacenados y gestionados a lo
largo de su ciclo de vida, asegurando el cumplimiento de las normativas
legales y mejores practicas.
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Definiciones

o Gestion Documental: Conjunto de practicas, herramientas y politicas
utilizadas para administrar la creacion, almacenamiento, circulacion,
acceso y eliminacion de documentos dentro de una entidad, con el
objetivo de garantizar transparencia, eficiencia y cumplimiento con
normativas gubernamentales.

o Acceso Publico: Derecho de los grupos de interés a acceder a los
documentos y la informacion que generan y gestionan las entidades
publicas, de acuerdo con las leyes de transparencia y acceso a la
informacion publica.

o Ley de Transparencia: Marco normativo que regula la obligacion de
las entidades publicas de poner a disposicion del publico ciertos
documentos e informacion relevante, garantizando la transparencia
en la gestion publica.

o Archivo Publico: Conjunto de documentos producidos, recibidos y
gestionados por una entidad publica, que deben ser conservados y
accesibles para consulta publica bajo ciertos requisitos y plazos
establecidos por la ley.

o Conservacion Documental: Proceso de mantener y proteger
documentos digitales e impresos en entidades publicas por el tiempo
estipulado por la legislacion o por la necesidad operativa,
asegurando su integridad y accesibilidad a largo plazo.
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Interoperabilidad: Capacidad de los sistemas de gestion documental
digital para comunicarse y compartir datos con otros sistemas
informaticos de otras entidades publicas o privadas, siguiendo
estandares de intercambio de informacion.

o Transparencia: Principio que promueve la divulgacion publica de la
informacion gestionada por las instituciones del sector publico,
asegurando que los ciudadanos puedan acceder a los documentos
relacionados con la toma de decisiones, politicas y gestion
gubernamental.

o Proteccion de Datos Personales: Conjunto de medidas y normativas
que aseguran la privacidad y la proteccion de los datos personales
contenidos en los documentos gestionados por las entidades
publicas, de acuerdo con las leyes de proteccion de datos (por
ejemplo, la Ley de Proteccion de Datos Personales).

o Normativa de Archivos: Regula como se deben gestionar, conservar
y acceder a los archivos publicos, incluidas las disposiciones legales
gue determinan la conservacion minima de documentos oficiales y el
proceso de su eliminacion cuando ya no sean necesarios.

o Accesibilidad de la Informacion: Principio que asegura que los
documentos y datos gestionados por una entidad publica sean
facilmente accesibles por todas las personas, incluyendo personas
con discapacidades, a través de interfaces adaptadas.

PO-022 V1
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» Digitalizacion de Archivos: Proceso mediante el cual los documentos
fisicos generados por una entidad se convierten en formatos digitales
para facilitar su almacenamiento, consulta y distribucion electronica.

o Rendicion de Cuentas: Proceso mediante el cual las entidades
publicas informan y justifican las decisiones tomadas y el uso de los
recursos publicos, utilizando la documentacion digital de manera
transparente y accesible.

o Cumplimiento Legal y Normativo: Asegurar que la gestion
documental de una entidad publica se adhiera a las leyes vy
normativas vigentes, incluyendo aquellos relativos a la proteccion de
datos, la transparencia y el acceso publico a la informacion.

o Responsabilidad Administrativa: En el contexto de la gestion
documental publica, implica que los empleados y funcionarios
encargados de gestionar los documentos tienen la responsabilidad
de cumplir con los procedimientos establecidos para la creacion,
almacenamiento, conservacion y eliminacion de documentos.

e Ciclo de Vida de los Documentos: Fases que atraviesan los
documentos en una entidad desde su creacion hasta su eliminacion
O conservacion permanente, pasando por etapas de gestion activa,
archivadoy, si aplica, acceso publico.

e Eliminacion de Documentos: Proceso por el cual los documentos
digitales o fisicos gestionados por una entidad son destruidos de
acuerdo con los plazos establecidos por la ley o las politicas internas,
asegurando que solo los documentos necesarios sean conservados.

PO-022 V1
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o Sistemas de Gestion de Archivos Electronicos: Herramientas o
plataformas digitales utilizadas por las entidades para organizar,
almacenar y gestionar los documentos y archivos electronicos,
garantizando la seguridad y el acceso conforme a las normativas.

o Firma Digital: Tecnologia utilizada para autenticar documentos
electronicos, asegurando su validez legal en el ambito publico y
garantizando que los documentos no hayan sido alterados desde su
firma.

o Auditoria de Gestion Documental: Revision y evaluacion periodica de
los procesos de gestion documental dentro de una entidad, para
garantizar el cumplimiento de las normativas, la eficiencia en el uso
de los recursos y la mejora continua de los procesos.

o Gobernanza de la Informacion: Estrategias y politicas que aseguran
que la gestion de la informacion se realice de manera eficiente,
responsable y conforme a los principios de legalidad, accesibilidad y
transparencia.

o Politica de Conservacion y Destruccion: Conjunto de directrices que
regulan la conservacion de documentos digitales y la destruccion de
aqguellos que ya no son necesarios, de acuerdo con los plazos
establecidos por las leyes de archivo publico y normativas de gestion
documental.
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Componentes

Establecen las pautas y directrices que deben seguirse para garantizar
una correcta gestion, conservacion, acceso y seguridad de los
documentos digitales en la corporacion o cualquier otra entidad publica
en Colombia.

Estos lineamientos buscan asegurar que los documentos sean
manejados de acuerdo con las normativas legales, las mejores practicas
y los principios de transparencia, accesibilidad y eficiencia. A
continuacion, se describen los principales lineamientos:

e Digitalizacion de Documentos Fisicos:
e Lineamiento: todos los documentos fisicos que sean
relevantes para la corporacion deben ser digitalizados dentro
de un plazo razonable.

e Objetivo: asegurar que los documentos que no se
encuentran en formato digital sean accesibles y gestionados
adecuadamente en plataformas electronicas.

e Accion: implementar un proceso sistematico de escaneo y
conversion de documentos fisicos en formatos estandar
(PDF, TIFF, etc.), siguiendo las normativas de conservacion y
calidad.

e Clasificaciony Organizacion de Documentos:
e Lineamiento: todos los documentos, tanto fisicos como
digitales, deben ser clasificados segun un sistema
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estandarizado que facilite su identificacion, consulta vy
recuperacion.

e Objetivo: garantizar que los documentos estén organizados
de manera coherente, permitiendo el acceso eficiente a la
informacion.

e Accion: desarrollar una estructura de clasificacion de
documentos, utilizando taxonomias y nomenclaturas que
sean consistentes y de facil comprension.

e Accesoy Consulta de Documentos:

e Lineamiento: la consulta de documentos digitales debe estar
disponible para usuarios autorizados de manera eficiente,
garantizando la transparencia y el acceso a la informacion
publica.

e Obijetivo: facilitar el acceso a la informacion de la corporacion
y promover la transparencia.

e Accion: implementar sistemas de gestion documental que
permitan a los usuarios buscar y consultar documentos de
manera agil, respetando los niveles de acceso establecidos y
la confidencialidad de la informacion.

e Seguridad de la Informacion:

e Lineamiento: los documentos digitales deben ser
almacenados y gestionados en plataformas seguras para
proteger la informacion contra accesos no autorizados,
modificaciones indebidas o pérdidas.

PO-022 V1
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e Objetivo: asegurar que los documentos digitales estén
protegidos contra riesgos de seguridad cibernética.

e Accion: establecer protocolos de seguridad como el uso de
contrasenas, encriptacion de datos y sistemas de gestion de
acceso para garantizar la confidencialidad e integridad de los
documentos.

e Conservaciony Retencion de Documentos:
e Lineamiento: los documentos deben ser conservados
durante el tiempo establecido por las normativas legales o
segun su importancia para la corporacion, para asegurar su
disponibilidad y trazabilidad.

e Objetivo: cumplir con las normativas de conservacion de
documentos publicos y garantizar que los registros
relevantes se mantengan disponibles para futuras consultas
O auditorias.

e Accion: desarrollar un programa de conservacion
documental que indique los plazos de retencion de cada tipo
de documento y los procedimientos para la eliminacion
segura de los documentos que ya no sean necesarios.

e Eliminacion Segura de Documentos:

e Lineamiento: los documentos que hayan cumplido su ciclo
de vida y no tengan valor de conservacion deben ser
eliminados de manera segura, siguiendo los procedimientos
establecidos por la normativa y asegurando la proteccion de
la informacion.

PO-022 V1
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e Objetivo: garantizar que la eliminacion de documentos no
represente un riesgo para la seguridad ni viole los derechos
de las personas involucradas.

e Accion: implementar procedimientos de destruccion segura
de documentos digitales, como el borrado permanente de
archivos o la desintegracion de soportes de almacenamiento,
para prevenir su recuperacion no autorizada.

e Capacitaciony Sensibilizacion del Personal:

e Lineamiento: todo el personal involucrado en la gestion de
documentos digitales debe recibir capacitacion periodica
sobre los procedimientos, normas y herramientas utilizadas
para garantizar una gestion documental adecuada.

e Objetivo: asegurar que los empleados comprendan vy
apliquen correctamente la politica de gestion documental
digital.

e Accion: organizar programas de formacion y sensibilizacion
en el uso de sistemas de gestion documental, principios de
seguridad de la informacion y mejores practicas de archivo
digital.

e Cumplimiento de Normativas Legales y Normas Tecnicas:

e Lineamiento: la gestion documental digital debe cumplir con
todas las normativas legales nacionales e internacionales
aplicables, incluidas las relativas a la proteccion de datos
personales, transparenciay archivos publicos.
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e Objetivo: asegurar que la gestion de documentos digitales
cumpla con los marcos regulatorios establecidos y las
mejores practicas internacionales.

e Accion: mantenerse actualizado respecto a las leyes y
normativas en constante cambio, y establecer mecanismos
de auditoria interna para garantizar el cumplimiento.

e Interoperabilidad y Acceso a la Informacion:

e Lineamiento: la informacion debe ser gestionada de manera
que permita su interoperabilidad con otros sistemas vy
plataformas dentro del gobierno o con entidades externas,
asegurando su disponibilidad y facilidad de acceso.

e Objetivo: facilitar el intercambio de informacion vy
documentos con otras entidades publicas y con los
ciudadanos de manera segura y eficiente.

e Accion: Utilizar estandares abiertos y compatibles con
sistemas de gestion documental que favorezcan la
interoperabilidad entre plataformas, garantizando el acceso a
la informacion a través de portales de consulta o APIs.

e Auditoriay Control de la Gestion Documental:

e Lineamiento: se deben implementar mecanismos de
auditoria y control para supervisar el cumplimiento de la
politica de gestion documental digital y evaluar su
efectividad.

PO-022 V1
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e Objetivo: garantizar la transparencia y la mejora continua en
la gestion documental.

e Accion: establecer un sistema de auditoria interna que
permita revisar y evaluar regularmente los procedimientos de
gestion documental digital, con el fin de identificar areas de
mejora y corregir desviaciones.

e Innovaciony Mejora Continua:
e Lineamiento: la politica de gestion documental digital debe
adaptarse continuamente a los avances tecnologicos y las
nuevas necesidades organizacionales.

e Objetivo: asegurar que la corporacion se mantenga a la
vanguardia en cuanto a la gestion digital de documentos.

e Accion: promover la adopcion de nuevas tecnologias y
mejores practicas en la digitalizacion y gestion de
documentos, revisando periodicamente los procesos para
implementar mejoras que aumenten la eficiencia y la
seguridad.

Seguimiento

Alinterior de la entidad, el seguimiento a la adecuada implementacion y
avance en el cumplimiento de las instrucciones impartidas en la
presente politica estara a cargo de Control Interno o quien haga sus
veces, quien sera encargado de presentar a la alta direccion un informe
semestral.
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Recursos Financieros

La Gerencia Financiera y Administrativa de Rotorr asignara cada ano, en
Su respectivo presupuesto, los recursos necesarios para el efectivo
cumplimiento de las obligaciones emanadas de la Politica de Gestion
Documental. Los recursos presupuestales se ejecutaran conforme a los
programasy proyectos establecidos.
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